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В статье рассматриваются качественные и количественные характеристики 

систем дактилоскопической регистрации, дается их оценка с точки зрения 
практичности. Детально описаны преимущества отечественной АДИС, а также 
раскрывается принцип работы оптоэлектронного «живого сканера». Также приводится 
описание комбинации программного и аппаратного решения проблемы низкого 
качества дактилоскопирования. Приводится описание и проводится параллель между 
отечественной АДИС «Папилон» и зарубежной «Morpho».  

 
Ключевые слова: криминалистическая регистрация, папиллярный узор, 

дактилоскопирование, Папилон, отпечатки пальцев, живой сканер, дактилоскопическая 
карта, идентификация, дактилоскопическая регистрация, программное обеспечение, 
информационная система. 

***** 
 
С того дня, как дактилоскопия пришла на помощь криминалистике прошло чуть 

больше века. С одной стороны, этот срок нельзя именовать большим, с другой – вполне 
достаточный, если брать в расчет тот факт, что и криминалистика как область научных 
знаний имеет сравнительно такой же возраст. В результате долгого, большого и 
кропотливого труда ученых-криминалистов и практиков идентификация человека по 
следам рук за сравнительно короткий период сформировалась как выверенная и 
сложившаяся система знаний, прочно заняв свое место в криминалистической 
экспертизе. Уголовную регистрацию невозможно вообразить без дактилоскопических 
учетов, и за редким исключением какая-либо криминалистическая методика не 
содержит рекомендаций по использованию следов рук в раскрытии и расследовании 
того или иного вида преступлений.  

На современном этапе функционирования отечественных правоохранительных 
органов разработка процесса автоматизации идентификации личности по следам рук 
строится вокруг автоматизированной дактилоскопической информационной системы.  

К числу таковых относится федеральная АДИС-МВД, функционирующая на базе 
АДИС «Папилон» - продукта от компании АО «Папилон» российского производства. [1] 
АДИС «Папилон» представлена как информационная система, которая позволяет 
накапливать, обрабатывать и систематизировать данные государственной 
дактилоскопической регистрации, а также дает возможность качественно и системно 
вести экспертно-криминалистический учет следов рук.  

Неоспоримым преимуществом этой системы является разработка отечественных 
ученых - оптоэлектронный дактилоскопический сканер, так называемый «живой 
сканер». При устоявшемся способе получения дактилоскопической карты посредством 
отпечатывания типографской краской на бумаге значительная часть дактилокарт 
отбрасывалась из-за дефектов: смазанность, слабая прокатка, неправильный порядок 
отпечатков пальцев на бумаге.  

Смазы отпечатков пальцев относятся к типичным искажениям 
дактилоскопических изображений. Вероятность проявления таких искажений зависит 
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как от внимательности и навыков сотрудника, так и от характеристик поверхности, на 
которой формируется отпечаток. 

Высокоэффективный программный алгоритм Папилон выполняет «склейку» 
фрагментов изображения, которые снимаются последовательно при прокатке пальца 
«от ногтя к ногтю», полностью исключая характерные неточности, которые могут 
возникнуть при передвижении пальца на поверхности призмы прибора. Таким образом 
система “Живой сканер” упрощает сотруднику процесс, снижая требования владения 
специальными приемами для избежания появления смаза при прокатке. Отпечатки без 
смаза сохраняют большее количество частных признаков, участвующих в сравнениях, 
что, несомненно, большой плюс для идентификации и положительно сказывается на 
ранжировании истинного кандидата среди других.  

Дактилоскопические сканеры и программы «Папилон» дают возможность 
получать высокие по качеству изображения отпечатков пальцев рук и ладоней даже в 
случае чрезмерно сухой или увлажненной кожи. 

Порядка 20% людей имеют сухую кожу или стертый папиллярный узор (зачастую 
умышленно, например, заключенные СИЗО и тюрем). Обработка антисептическими 
спиртосодержащими средствами также высушивает кожу пальцев – с чем и столкнулись 
во время пандемии. Для качественного сканирования чрезмерно сухой и стертой кожи 
используется комбинация программного и аппаратного решений: 

Если говорить о программной части решения - снижается порог 
чувствительности оптической системы (параметры корректируются оператором и могут 
использоваться как единоразово для одного сеанса сканирования, так и для целой 
серии). 

Аппаратно применяется полимерное покрытие призмы, улучшающее контакт 
даже при недостаточном естественном увлажнении кожи.  

В то же время около 25-30% людей имеют влажную кожу рук. Оптика прибора 
способна отделять участки контакта призмы с папиллярными гребнями от заполненных 
влагой межгребневых пространств. Так снижается воздействие влаги на качество 
формируемых изображений.  

Оптоэлектронный дактилоскопический сканер оснащен технологией 
инфракрасной подсветки, это позволяет равномерно получить отпечаток с четко 
разделенными линиями узора, причем сканер определяет не только общие, но и частные 
признаки папиллярного узора, и система сама высчитывает дактилокопическую 
формулу, что облегчает работу эксперта.  

АДИС «Папилон» позволяет хранить огромный массив информации, например, в 
крупнейшем российском дактилоскопическом банке данных, автоматизированном по 
технологиям Папилон, содержится более 400 млн дактилоскопических отпечатков [2]. 

Если говорить о количествах имеющихся дактилокарт, то по разным источникам 
в базах данных уже сегодня находится информация о 37-49 млн человек [3]. Если этот 
объем был бы на традиционных бумажных дактилокартах, сложенных одна на одну, их 
высота была бы около 5,5 км. Обработать вручную или систематизировать их даже по 
дактилоскопической формуле крайне сложно, а базы данных «Папилон» позволяют 
найти соответствие меньше, чем за час [4]. 

 Ещё одним большим преимуществом является отсутствие требований вводить 
дактилоскопические изображения в едином масштабе: любые масштабные изменения и 
искажения отпечатков – возрастных, трупных, возникших в результате травмы или 
болезни компенсируются самой системой. Здесь отметим, что у зарубежных АДИС такой 
функции нет.  

Высокая автоматизация процессов идентификации также является несомненным 
достоинством системы. Другими словами, и это подтверждено экспертами, – на массиве 
следов среднего качества 80% из 100% возможных идентификаций АДИС «Папилон» 
обеспечивает целиком автоматически, оператора в процессе кодирования не участвует 
[5].  

 Высокую эффективность применения АДИС обеспечивает топологический 
подход к описанию папиллярных узоров. 
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Как отмечает А.А. Сафонов: «При описании папиллярного узора в АДИС 
«Папилон» используются топологические характеристики - гребневый счет и связность. 
Они описывают взаиморасположение соседних минуаций поперек и вдоль потока 
папиллярных линий. Такой подход может обеспечить очень высокую избирательность 
поиска, превосходящую избирательность систем, дающих описание только положение и 
направление мелких особенностей. Результат - короткие рекомендательные списки, в 
которых «истинный» кандидат, как правило, на первом месте.» [6] 

Также важно будет упомянуть вариативность приборов для регистрации от 
компании «Папилон», которые есть на вооружении органов МВД. Первое, на что 
обращаем внимание, это разноплановость как самих устройств и оборудования, так и 
размеров считывающих устройств. Габариты наименьшего регистрирующего 
устройства «Сканер ДС-21С» всего 5*11 см, а весит он не больше, чем современный 
смартфон. Это дает возможность высокой мобильности при использовании даже в 
полевых условиях.  

Зарубежными органами по охране правопорядка был накоплен колоссальный 
опыт в применении автоматизированных дактилоскопических информационных 
систем.  

Одной из наиболее перспективных АДИС является продукция французских 
разработчиков - АДИС «Morpho». 

Сейчас компания Morpho предоставляет ПО для распознавания отпечатков 
пальцев государственным и муниципальным органам в 28 штатах и 36 городах и 
графствах США. 

Системы АДИС Morpho обеспечивают непревзойдённую скорость и точность, что 
позволяет быстрее раскрывать большее количество преступлений. Система 
соответствует правилам Prüm Европейского союза, которые упрощают сравнение и 
обмен данных полиции 30 стран-участниц. 

Французская АДИС работает только с одномасштабными изображениями 
папиллярных узоров.  

Отличительной характеристикой является то, что в «Morpho», в отличие от 
«Папилон», не используется «гребневой счёт» и топологическое описание узора.  

Разбивка по типам узоров у французской системы такая же, как и в «Папилоне»: 
петли правые, петли левые, завитки и дуги.  

В «Morpho» оператор должен сам назначать тип узора для каждого отпечатка. В 
такой работе велик риск ошибки из-за «человеческого фактора», когда, например, 
эксперт по забывчивости или рассеянности поставит отметку не у той буквы, 
обозначающей тот или иной тип узора. Как отмечалось ранее, в АДИС «Папилон» этот 
процесс проводится автоматически, оператор лишь контролирует данный процесс.  

Примечательно наличие функции «забинтованный палец». Так обозначается 
палец, отпечаток которого в базу не вводится или из-за неудовлетворительного качества 
при дактилоскопировании, или действительно из-за того, что палец забинтован, 
находится в гипсе и т.д. Если по прошествии некоторого времени обнаруживается 
дактилокарта этого же лица, где отпечаток этого пальца имеется, и его качество 
удолетворяет параметры ввода, то в базе данных для первой дактилокарты 
производится замена «забинтованного пальца» на нормальный обновленный отпечаток 
[7]. 

Справедливости ради, следует упомянуть тот факт, что в современной версии 
АДИС содержится код, приобретенный у российских разработчиков из компании 
Папилон [8]. 

В 2009 году, чтобы одержать победу на американском рынке и получить контракт 
с ФБР, Morpho лицензировала технологию «Папилон» для повышения 
производительности своего собственного программного обеспечения по распознаванию 
отпечатков пальцев. ФБР сообщило, что точность распознавания была выведена на 
новый уровень - с 92% до 99,6%.  

В заключение хотим сказать, что рынок программного обеспечения всегда 
находится под очень пристальным вниманием. Несмотря на то, что на рынке появляются 
новые программные продукты, а конкуренты могут решать свои задачи в той или иной 
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области с помощью сторонних кодов, продукты компании «Папилон» остаются 
несомненными лидерами в области идентификации и распознавания личности за счет 
постоянного совершенствования. 
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Козлов Алексей Владимирович, 
Колтакова Ксения Алексеевна, 
Студенты Петрозаводского государственного университета 
 
Статья посвящена исследованию инструментария, с помощью которого 

профессорско-преподавательский состав учреждений высшего образования способен 
организовать профилактическое мероприятие, направленное на противодействие 
экстремизму/терроризму в молодежной среде. При подготовке к внеучебной 
деятельности педагог должен учитывать опыт, аккумулирующий в себе наиболее 
успешные методики объяснения тематики, и методические рекомендации должны быть 
тем средством, которые вобрали в себя результативную практику проведения 
мероприятия. Анализируются тематическое наполнение рекомендаций – какие 
присутствуют сильные стороны и что необходимо доработать для повышения качества 
подготавливаемого материала. 

Исследования, описанные в данной работе, были проведены в рамках реализации 
Программы поддержки НИОКР студентов и аспирантов ПетрГУ, финансируемой 
Правительством Республики Карелия. 

 
Ключевые слова: профилактика, противодействие, экстремизм, терроризм, 

рекомендации, молодежь, педагог, внеучебные мероприятия, интерактив, университет, 
апробация. 

***** 
 
Система противодействия экстремизму и терроризму в молодежной среде в 

настоящее время направлена на осуществление в большей степени профилактической 
деятельности общего и частного порядка, предназначенная для обучающихся в целом и 
лиц, подверженных влиянию радикальных взглядов соответственно. Образовательные 
учреждения в немалой степени оказывают воздействие на формирование личности 
школьника или студента, передачи устоев общества и гармоничную интеграцию 
имеющихся знаний в сознание молодого поколения. Целью работы является анализ 
современной системы профилактики экстремизма и терроризма в образовательных 
учреждениях на примере организаций высшего образования. Высшие учебные 
заведения были выбраны в виду большого количества разработанных методических 
рекомендаций, представляющих научный интерес для исследования, поскольку, по 
нашему мнению, методические рекомендации — это материал, выработанный с учетом 
длительного опыта апробации материала обучающимися, вобравший в себя наиболее 
успешные практики взаимодействия педагогического работника с молодежью. 
Составители методических рекомендаций должны давать четкие практические советы 
по организации мероприятий по противодействию экстремизму или терроризму и 
выдвигать предложения по проведению мероприятия (возможно расписан ход 
мероприятия или рекомендованы к использованию эффективные интерактивы).  

 Исходя из вышесказанного, перед нами стоят следующие задачи: 
1. Проанализировать современные методические рекомендации; 
2. Обнаружить потенциальные уязвимости найденных рекомендаций; 
3. Предложить идеи по их совершенствованию. 
 На данный момент большинство вузов заинтересовано в создании 

эффективного инструментария по противодействию экстремизму и терроризму, 
поэтому ведется активная работа по систематизации сведений, полезных для 
обучающихся студентов (памятки, информационные листы, видеоработы), и разработке 
материалов, имеющих практическую ценность для педагогических работников. Главным 
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средством профессорско-преподавательского состава для подготовки внеучебных 
мероприятий являются методические рекомендации. Было изучено 12 методических 
рекомендаций, разработанных вузами разных субъектов Российской Федерации, в 
частности, проанализированы следующие рекомендации, подготовленные: 

БФУ им. Канта (Балтийский федеральный университет имени Иммануила Канта); 
МГИМО (Московский государственный институт международных отношений 

МИД РФ); 
КГУ (Костромской государственный университет); 
НИУ МГСУ (Национальный исследовательский Московский государственный 

строительный университет). 
Любая подготовленная методическая рекомендация должна содержать цель, 

поскольку целеполагание способно определить общий вектор работы, и педагогический 
работник сможет предварительно понять для себя необходимость прочтения всего 
документа. Примером удачного формулирования цели служит методическая 
рекомендация БФУ им. Канта - содействие в изобличении лиц, подверженных идеологии 
терроризма [1]. Даются практические советы по их распознаванию, выявлению; 
обращается внимание на психологические особенности лиц и поведенческие и 
социально-ролевые особенности лиц, попавших под воздействие идеологии терроризма.  

Если в методических рекомендациях не будет обозначена единая цели и задачи, 
то это может привести к обзорному характеру составления документа: будет 
рассматриваться обширный перечень тем, при этом не будет погружения в тематику, тем 
самым теряется практическая полезность от предлагаемых мер ввиду неглубокого 
изучения большого количества проблем. Написание методических рекомендаций 
обобщающей направленности не носит практической пользы: многоаспектность 
рассмотрения тем не поможет преподавателю качественно организовать 
профилактическое мероприятие. Представляется необходимым при составлении 
методических рекомендаций углубляться в сущность 2-4 тем и по ним организовывать 
тематические практические занятия. 

Одной из наиболее часто встречающихся тенденций при составлении 
методических рекомендаций является подмена терминов или отсутствие первоначально 
обозначаемых в работе дефиниций. Примером неудачного сокращения можно считать 
отождествление терминов участник радикальной группировки - террорист. В этом 
случае, дефиниции значительно расходятся. Нормативные правовые акты не содержат 
терминологии по этой теме, поэтому следует обратиться к доктринальной трактовке 
понятия «террорист». Террорист — это субъект, который выполняет определенные 
действия, направленные на устрашение и насилие [4]. С нашей точки зрения, террорист 
– это лицо, которое осуществляет террористическую деятельность, опора данной 
позиции выстроена в соответствии с п. 2 ч.1 ст. 3 ФЗ «О противодействии терроризму». 
Это достаточной большой спектр деятельности, который имеет большое количество 
качественных характеристик. Таким образом, можно утверждать, что участников любой 
террористической группировки можно назвать участниками радикальной 
группировкой, но не любых участников радикальной группировки можно назвать 
террористами. 

Рекомендации БФУ им. Канта рассматривают данную проблематику - подмена 
значений понятийного аппарата тематики, как следствие, неправильное толкование и 
смена вектора при выстраивании кампании проведения профилактической работы. Это 
явление может быть связано с многогранностью дефиниций «экстремизм», «терроризм» 
и отсутствием комплексных знаний у субъектов, занимающихся разработкой 
мероприятий превентивного характера - узкая направленность специалистов 
общеобразовательных учреждений не в полной мере позволяет учесть юридические 
характеристики и особенности правоприменительной практики по правонарушениям и 
преступлениям экстремистской/террористической направленностей. Своевременность 
и обоснование с научной точки зрения решения проблемы не всегда удается совместить, 
поэтому это может быть одной из причин упрощения изучения тематики 
педагогическими работниками и ухудшением качества подготовленных внеклассных 
мероприятий. Авторы, в подтверждение своей точки зрения о ненадлежащем 
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сформированном понимании темы у некоторых представителей работников сферы 
образования, приводят пример тождественности деяний террористической 
направленности и иными формами девиантного поведения. 

Представляется интересной позиция по включению материала в методические 
рекомендаций с учетом анализа криминологической составляющей – что мотивирует 
лиц присоединиться к экстремистской или террористической деятельности. Часть 
изученных работ содержит специальные разделы, особое внимание в которых 
посвящено изучению личности преступника и его возможному индивидуальному 
преступному поведению, а также приведены заключения из виктимологического 
анализа личности жертвы вербовщиков, определена «группа риска» [3]. Исследователи 
рассматривают психологические и социально-ролевые особенности лиц, наиболее 
подверженных воздействию идеологии терроризма. Рассмотрение поведенческих 
особенностей лиц, попадающих под воздействие идеологии экстремизма или 
терроризма, «усредняет» показатели, что, с одной стороны, упрощает деятельность 
преподавателя (акцентируется внимание потенциально «опасных» молодых людей), но, 
с другой стороны, загоняет в определенные рамки (предполагая, что большую часть 
возможных правонарушений и преступлений совершает лицо мужского пола 
педагогический работник сужает свое внимание до нескольких лиц, обделяя вниманием 
девушек, которые по статистике в меньшей мере совершают подобные действия). 

Явным достоинством работ является попытка искоренения предубеждения о 
личности экстремиста, террориста, как лица, обладающим психическим заболеванием 
или расстройством. Подобное суждение может влиять на формирование методик 
профилактики, обосновывая все исключительно «нездоровой» психикой лица, однако 
при создании подобного рода мероприятий важно работать с первопричинами, 
источниками возникновения антиобщественного настроения у обучающихся. 

Методические рекомендации должны содержать советы по организации учебно-
воспитательного процесса занятия, однако не все подготовленные материалы отвечают 
заданными требованиям. В рекомендациях присутствуют разделы, посвященные 
методике организации антитеррористической профилактики со студентами: 
закрепляются принципы работы, обозначается система двухступенчатой системы 
профилактики, инструменты педагогического воздействия на первичной и вторичной 
ступени профилактических работ.  

Интересным является тот факт, что большинство изученных рекомендации 
обозначают исключительно общие направления деятельности, например: 

1. проведение лекций, бесед, круглых столов, конференций по 
антиэкстремистской и антитеррористической тематике; 

2. проведение занятий по правовым основам противодействия экстремизму и 
терроризму; 

3. обучение педагогических работников по вопросам противодействия 
идеологии терроризма; 

4. разработка методических материалов; 
5. воспитание у молодёжи толерантного мировоззрения и 

межнационального общения [2]. 
 По нашему мнению, подобный формат методических рекомендаций не в 

полной мере решает проблему профилактики. В рамках реализации поставленной цели 
перед исследователями не стояло задачи раскрывать механизмы организации 
внеурочных мероприятий, однако нам кажется изложение примеров наиболее удачного 
опыта помогли бы любому педагогическому работнику (как профильному, так и 
непрофильному по теме экстремизма/терроризма) провести мероприятие с учетом 
правовой специфики темы. 

Суммируя все вышесказанное, разработанные методические рекомендации 
отвечают заявленной тематике. Изучив этот материал, педагогический работник 
способен «распознать» обучающихся, склонных к радикальной идеологии, потенциально 
способных совершить правонарушения или преступления экстремистской или 
террористической направленности. Наличие у некоторых методических рекомендаций 
тезауруса позволяет сформировать единый понятийный аппарат, который в 
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дальнейшем создаст у аудитории единое представление об явлениях экстремизма и 
терроризма. Узко направленное наукоемкое рассмотрение причин, побуждающих 
молодых людей примкнуть к экстремистским/террористическим организациям, 
представляется в виде логической и взаимосвязанной цепочки факторов, на которые 
должен обращать внимание педагог и противодействовать распространению 
радикальных взглядов у единичных представителей молодежи. На данном этапе 
теоретический материал в методических рекомендациях проработан на хорошем 
уровне: он позволяет произвести предварительную аналитическую работу первопричин 
побуждений молодых людей присоединиться к деятельности запрещенных 
организаций. Дополнительно, изложенный материал может быть положен в основу 
лекционного блока по противодействию терроризму и экстремизму.  

По нашему мнению, общим недостатком представляемых работ является 
отсутствие практических методов осуществления внеучебных мероприятий в 
общеобразовательных организациях. Качественно подготовленный инструментарий 
профилактики экстремизма/терроризма, отвечающий требованиям законодательства и 
особенностям возрастной аудитории, помогал бы педагогическим работникам 
проводить деятельность по профилактике. Общий характер ознакомления с 
мероприятиями (название, категория аудитории и вводные качественные показатели 
мероприятия) не соответствует уровню подготовки педагогических кадров (не 
раскрывается, какой материал наиболее востребован для прослушивания у молодежи), 
формата взаимодействия с молодежью (какие интерактивы наиболее успешно 
апробируются в молодежной среде и при отсутствии контакта с аудиторией, какой 
материал и в каком формате должен преподноситься). 

Основным направлением для дальнейшей деятельности является проработка 
качества включаемого материала в методические рекомендации – важно соединить 
теоретические и практические аспекты темы противодействия экстремизму и 
терроризму. Одним из предложений по улучшению можно представить следующую 
модель составления методических рекомендаций: в рамках реализации Гранта Главы 
Республики Карелия проектной группой были составлено практическое пособие, 
которое включает в себя 4 модуля лекционного содержания по темам «Стигматизация», 
«Правовая грамотность», «Цифровая грамотность», «Вербовочная деятельность»; 12 
блоков интерактивного формата (по 3 игровых формата на 1 теоретический блок), 
практические советы по организации мероприятия. 

В заключение, следует сказать, что с каждым годом появляется все больше 
методических рекомендаций, разработанных специальными субъектами 
образовательной деятельности. С одной стороны, это - большой шаг вперед в области 
противодействия экстремизму/терроризму, однако из-за проблематики и сильной 
законодательной ограниченности применения тех или иных инструментов достаточно 
мало создается методического материала, который бы одновременно соответствовал 
критериям, а именно:  

соответствие законодательству РФ; 
простота усвоения материала и его интересность для восприятия аудиторией.  
Разработанные методические рекомендации вузов в большинстве случаев не 

содержат практической составляющей деятельности проведения внеучебных 
мероприятий, не даются советы по организации деятельности - имеется хорошо 
разобранные теоретические аспекты, в некоторых рекомендациях присутствуют общие 
начала о проведении мероприятий (перечисляются названия без раскрытия сути и 
механизмов проведения).  

Уровень проработанности методических рекомендаций является одним из 
косвенных показателей, определяющих общий уровень изучения проблемы и качество 
противодействия экстремизму и терроризму в общеобразовательных организациях. 
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В данной статье рассматриваются и анализируются значимые изменения в 

системе противодействия легализации (отмыванию) доходов и финансированию 
терроризма в России и связанных с ней нормативно-правовых актов за 2022 год. Дана 
оценка последствий изменений и их влияния на субъекты финансового мониторинга. А 
также сделан вывод о двусмысленном характере перечисленных изменений и приведено 
мнение автора. 

 
Ключевые слова: Федеральный закон "О противодействии легализации 

(отмыванию) доходов, полученных преступным путем, и финансированию терроризма", 
финансовый мониторинг, экономические преступления. 

 
***** 

 
В настоящее время система противодействия отмыванию доходов и 

финансирования терроризма является неотъемлемой частью экономики каждого 
государства. Одной из главных задач которой является создание надежной и 
согласованной правовой базы в сфере антиотмывочного законодательства в условиях 
непрерывного изменения современного мира. 

Данное исследование строится на анализе значимых изменений в Федеральном 
законе "О противодействии легализации (отмыванию) доходов, полученных 
преступным путем, и финансированию терроризма" от 07.08.2001 № 115-ФЗ, а также 
взаимодействия России с рекомендациями и предложениями межправительственной 
организации ФАТФ, занимающийся разработкой рекомендаций для противодействия 
отмыванию доходов и финансированию терроризма. 

Так на основании Федерального закона от 14.07.2022 № 331-ФЗ были внесены 
изменения в статью 6 указанного закона. В соответствии с указанными изменениями 
увеличился порог обязательного контроля, теперь поднадзорные организации должны 
отчитываться о всех операциях, сумма которых равна или превышает 1 миллион рублей 
либо равна сумме в иностранной валюте, эквивалентной 1 миллиону рублей, или 
превышает ее. Также организации, осуществляющие операции с денежными средствами 
или иным имуществом обязаны отчитываться об операциях по сделкам с недвижимым 
имуществом, сумма которых равна или превышает 5 миллионов рублей либо равна 
сумме в иностранной валюте, эквивалентной 5 миллионам рублей, или превышает ее. 
Ранее пороги обязательного контроля имели следующие значения: 600 тысяч рублей по 
всем операциям с денежными средствами и 3 миллиона рублей по сделкам с 
недвижимостью. 

Интересно заметить, что данные изменения Банк России предлагал еще в 2019 
году. На заседании комитета Госдумы было решено, что требования, принятые в 2001 
году, устарели, с тех пор покупательная способность валюты уменьшилась в несколько 
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раз. Тогда в науке было отмечено, что необходимо уменьшить административную 
нагрузку как самой федеральной службы финансового мониторинга РФ, так и 
поднадзорных организаций [1]. 

При этом важно отметить, что указанные новшества в законе могут создать 
широкий простор для совершения финансовых преступлений с меньшими суммами, 
таких как незаконное обналичивание денежных средств, опасность которых состоит не 
только в неуплате налогов, но и в легализации денежных средств от совершенных 
преступлений. 

Отдельно отметим, что в соответствии с Федеральным законом от 21.12.2021 № 
423-ФЗ были внесены изменения в закон, противодействующий легализации доходов, в 
новой редакции появились статьи 7.6-7.8. Теперь кредитные организации могут 
присваивать уровень риска клиента на основании решения Центрального Банка. Для 
этого кредитные организации должны предоставлять Центральному Банку 
информацию о своих клиентах – юридических организациях и индивидуальных 
предпринимателях. В свою очередь Центральный Банк РФ ранжирует юридических лиц 
и индивидуальных предпринимателей на три уровня: низкой, средней и высокой 
категории риска. 

Заметим, что по мнению Центрального Банка переход к такой системе поможет 
кредитным организациям сосредоточить свое внимание на действительно рискованных 
клиентах [2]. Также они смогут снизить чрезмерное давление контроля на клиентов, не 
боясь отзыва лицензии со стороны Центрального Банка. Только за 2021 год 
Центральный банк отозвал лицензии у двадцати шести кредитных организаций, из 
которых у девяти по причине нарушения нормативных актов Банка России в области 
противодействия легализации (отмыванию) доходов, полученных преступным путём, и 
финансированию терроризма [3]. 

Следует заметить, что ранее в ситуации отнесения кредитной организацией 
клиента в категорию высокого уровня риска, клиент мог оспорить решение в 
межведомственной комиссии Банка России, где председателем межведомственной 
комиссии является заместитель Председателя Банка России, курирующий вопросы 
противодействия легализации (отмыванию) доходов, полученных преступным путем, и 
финансированию терроризма. Сейчас складывается ситуация, при которой категорию 
риска клиента определяет Банк России, и оспаривает его решение межведомственная 
комиссия при Банке России. Таким образом, регулятор сам же и оспаривает свое решение.  

Выполнение перечисленных изменений будет происходить на платформе «Знай 
своего клиента». Новое качественное изменение в работе кредитных организаций будет 
заключаться в оперативном получении информации о клиентах повышенного риска с 
помощью платформы. Объединение сведений о клиентах в единый реестр возможен 
также и на международном уровне, так как Банк России совместно с регуляторами стран 
«Евразийского экономического союза» рассматривает возможные пробные версии 
проектов, направленных на трансграничный обмен данными на основе открытых API 
(Application Programming Interface) [4]. В науке отмечается, что эффективность методов 
оценивания рисков также влияет на деловую репутацию организации [5]. 

Для поддержания общего перехода системы кредитных организаций на 
трехуровневую систему оценки риска клиента были введены изменения к требованиям 
правил внутреннего контроля организаций на основании Постановления Правительства 
РФ от 30.06.2012 № 667. В связи с этим организациям в правилах внутреннего контроля 
нужно изменить программу рисков, а также описать методологию оценивания для 
низких, средних и высоких степеней риска. 

В соответствии с Федеральным законом от 14.07.2022 № 331-ФЗ вступили в силу 
изменения положений № 115-ФЗ. Теперь все организации и индивидуальные 
предприниматели, оказывающие посреднические услуги при осуществлении сделок 
клиентов, сумма которых равна или превышает 5 миллионов рублей, а также о других 
сделках, указанных в статье 6 115-ФЗ, должны отчитываться перед Федеральной 
службой финансового мониторинга РФ. 

Данные требования для риелторов не новые, раньше им тоже нужно было 
отчитываться о совершенных сделках клиентов, пороговая сумма сделки тогда 
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составляла 3 миллиона рублей. Однако с 10.01.2021 года по 14.07.2022 с них сняли эти 
обязанности. Возобновление обязанностей может исходить из того, что 
межправительственная организация ФАТФ опубликовала руководство по риск–
ориентированному подходу в сфере недвижимости [6]. ФАТФ также считает, что 
недвижимость является привлекательным активом для легализации незаконно 
полученных доходов. 

Как мы видим, несмотря на то, что ФАТФ в июне 2022 года резко ограничила 
функции и влияние России как члена организации [7], Российская Федерация все равно 
следует всем рекомендациям сообщества. 

В соответствии с Федеральным законом от 30.12.2021 № 483-ФЗ дополнился 
список субъектов финансового мониторинга, указанный в статье 7 Федерального закона 
от 7 августа 2001 г. № 115-ФЗ. Теперь лизинговые компании, агентства недвижимости, 
некоторые категории операторов сотовой связи могут на основании договора поручать 
банкам идентификацию своих клиентов. На основе таких изменений банки смогут 
предостеречь новых субъектов финансового мониторинга от совершения операций с 
рисковыми клиентами. 

Обобщая всю проведенную оценку, можно прийти к выводу, что изменения в 
законодательстве России в сфере противодействия отмыванию доходов и 
финансированию терроризма имеют двусмысленный характер. С одной стороны, 
происходит ужесточение требований к субъектам финансового мониторинга, а с другой 
стороны, государство пытается снять излишнюю нагрузку как с них, так и с их клиентов. 
Также нельзя не отметить как цифровизация и построение информационной 
инфраструктуры изменяет процесс взаимодействия кредитных организаций и клиента. 
Если раньше кредитным организациям приходилось тратить время для установления 
степени риска, то сейчас они имеют возможность сделать это моментально. С моей точки 
зрения, видно, что все изменения происходят с опорой на три критерия: снятие 
излишней нагрузки с субъектов финансового мониторинга, следование новым 
международным стандартам в сфере противодействия отмыванию доходов и 
финансированию терроризма, и поддержание эффективности государственного 
контроля финансового мониторинга. 
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CURRENT ISSUES OF AMENDMENTS TO THE FEDERAL LAW "ON COUNTERING  
THE LEGALIZATION (LAUNDERING) OF PROCEEDS FROM CRIME 
AND THE FINANCING OF TERRORISM" DATED 07.08.2001 NO. 115-FZ FOR 2022 

 
Konjakulyan K. M., Rogozin M.A. 
 
This article discusses and analyzes significant changes in the system of countering the 

legalization (laundering) of income and the financing of terrorism in Russia and related 
regulatory legal acts for 2022. The assessment of the consequences of the changes and their 
impact on the subjects of financial monitoring is given. The conclusion is also made about the 
ambiguous nature of the listed changes and the author's opinion is given. 

 
Keywords: Federal Law "On Countering the Legalization (laundering) of Proceeds from 
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ПРОКУРОРСКИЙ НАДЗОР ЗА СОБЛЮДЕНИЕМ ПРАВ  
И ЗАКОННЫХ ИНТЕРЕСОВ НЕСОВЕРШЕННОЛЕТНИХ  

В УГОЛОВНОМ СУДОПРОИЗВОДСТВЕ 
 
Макарова Олеся Игоревна 
Студентка, КГУ им. К.Э. Циолковского 
 
В статье предпринята попытка, следуя по пути от частного к целому, показать 

роль прокуратуры Российской Федерации в обеспечении исполнения законодательства 
о несовершеннолетних, соблюдении их прав и законных интересов. На примере 
сложности прокурорского надзора за соблюдением прав законных интересов 
несовершеннолетних в уголовном судопроизводстве, который успешно реализуется, не 
смотря на множество противодействующих факторов, например, несовершенство 
законодательства, ненадлежащее его применение.  

 
Ключевые слова: органы прокуратуры, прокурорский надзор, 

несовершеннолетний, несовершеннолетний подозреваемый (обвиняемый), уголовный 
процесс. 

***** 
 
Материнство и детство находятся под защитой государства [1]. Механизм данной 

защиты очень сложный и реализуется через множество государственных и 
негосударственных институтов. В то же время существует в этом механизме 
государственный орган, реализующий свои полномочия в отношении 
несовершеннолетних во всех сферах нашей жизни, - это органы прокуратуры Российской 
Федерации. 

То обстоятельство, что в ведомственных нормативных правовых актах 
Генеральной прокуратуры Российской Федерации надзор за исполнением законов в 
сфере защиты прав несовершеннолетних не просто выделяется, но и выносится на 
первый план, говорит о том приоритетном внимании, которое уделяется этой сфере 
деятельности прокуратуры [5].  

Полагаем верным утверждение о том, что защита прав и свобод 
несовершеннолетних – это стратегическая социальная задача, так как это своего рода 
олицетворение будущего нашей страны, где российская прокуратура имеет важное 
значение. Государство формирует условия, необходимые в сфере охранно-защитных 
прав несовершеннолетних [6, С.61].  

Правоприменительная практика в сфере прокурорского надзора показывает, что 
ежегодно прокуроры разрешают тысячи жалоб, касающихся нарушений прав 
несовершеннолетних и молодежи, проводят проверки органов и учреждений, 
деятельность которых ориентирована на работу с детьми, пресекают неправомерные 
действия должностных лиц того или иного уровня, обеспечивают участие в 
судопроизводствах, принимают меры для восстановления законности.  

В целом, российские органы прокуратуры выступают важным звеном в 
правозащитной цепи нашей страны. Надзор органов прокуратуры - одна из самых 
надежных гарантий должного права и является наиболее важным направлением 
прокурорской деятельности в условиях современности. При составлении сущностных 
направлений деятельности прокуратуры лицо должно, прежде всего, руководствоваться 
правовым характером своих полномочий, которые вытекают непосредственно из 
назначения прокуратуры, ее функций, регламента, закона, концепции развития всего 
государства. 

Стоит поддержать ученых и практиков о необходимости закрепления 
рассматриваемого направления прокурорского надзора в Законе о прокуратуре 
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Российской Федерации в виде отдельного раздела. Это объясняется тем, что в целом эта 
область надзора сложна и многогранна в процессе осуществления прокурорских 
проверок. Прежде всего, прокурор, осуществляющий надзор в этом направлении, должен 
владеть специальными юридическими знаниями. Кроме того, эта область надзорной 
деятельности характеризуется сложностью, как обработки широкого круга проверяемой 
информации, так и определения предмета, объектов надзора. 

Особая роль прокуратуры состоит в прокурорском надзоре за исполнением 
законов и соблюдением прав и законных интересов несовершеннолетних в уголовном 
судопроизводстве. Это во многом обусловлено нечеткой законодательной 
регламентацией и недостаточной теоретической разработанностью проблемы 
процессуального статуса несовершеннолетнего в уголовном процессе, а также 
продолжающейся криминализацией этой социальной группы [8].  

Следует понимать, что указанные участники уголовного судопроизводства в силу 
возраста, отсутствия необходимого жизненного опыта и знаний, в частности, в 
юридической сфере, не имеют возможности должным образом воспользоваться 
предоставленными им законом процессуальными правами. Поэтому охрана прав 
несовершеннолетних подозреваемых (обвиняемых), обеспеченных закрепленными 
уголовно-процессуальным законом дополнительными процессуальными гарантиями 
одно из важнейших направлений прокурорского надзора.  

Так прокурорский надзор, осуществляемый за исполнением действующего 
законодательства в ходе досудебного производства как на этапе возбуждения 
уголовного дела, так и при осуществлении предварительного расследования, должен 
носить предупреждающий характер. Прокурор обязан надзирать за выполнением 
особых правил, действующих в рамках уголовного судопроизводства [4].  

Доказательства, полученные в ходе осуществления процессуальных действий, 
проведенных с нарушением установленного порядка, должны быть признаны 
прокурором недопустимыми. Стоит согласиться с авторами, которые высказывают 
мнение о необходимости оформления данного решения в виде отдельного письменного 
процессуального документа (постановления), что позволит участникам судебного 
разбирательства понять позицию государственного обвинителя, исключившего из 
обвинения данные доказательства [7, С.35].  

В первостепенные обязанности прокурора входит также оперативное 
применение соответствующих мер реагирования на факты незаконного и 
необоснованное избрания и применения к несовершеннолетним лицам, преследуемым в 
уголовном порядке, тех или иных мер процессуального принуждения, так как при 
производстве данных процессуальных действий могут быть существенно не только 
ограничены, но и нарушены права [4]. Одним из наиболее часто допускаемых 
компетентными органами и должностными лицами нарушений требований уголовно-
процессуального закона является избрание и применение мер процессуального 
принуждения, прежде всего, мер пресечения, без надлежащих к тому оснований.  

Так, в случаях необоснованного избрания и продления заключения под стражу 
несовершеннолетнему лицу прокурор должен обжаловать соответствующее судебное 
решение.  

Распространенным процессуальным нарушением, допускаемым органами 
предварительного расследования, является отсутствие указания в решении об избрании 
заключения под стражу несовершеннолетнего по уголовно-наказуемым деяниям 
средней тяжести на те или иные исключительные обстоятельства, как того требует 
уголовно-процессуальный закон (см. ч. 2 ст. 108 УПК РФ) [2].  

В случаях выявления допущенных нарушений прокурор должен принять 
соответствующие меры реагирования, предусмотренные уголовно-процессуальным 
законом (ст. 37 УПК РФ).  

Подводя итог, хотим обратить внимание на то, что надзор за соблюдением прав и 
законных интересов несовершеннолетних в такой узкой сфере правоотношений как 
уголовное судопроизводство, требует весьма большой специфики в подготовке кадров в 
части знаний. Умений, а также опыта, как профессионального, так и жизненного. А 
наличие проблем в правоприменении лишь усиливает такую потребность. 
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При осуществлении прокурорского надзора за исполнением законов в 
отношении несовершеннолетних в сфере уголовного судопроизводства прокуратура 
обеспечивает не только законность и правопорядок в обществе, охраняет и защищает 
права и интересы несовершеннолетних от совершаемых в отношении них преступных 
деяний, но и обеспечивает наше будущее. 
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PROSECUTOR'S SUPERVISION OVER THE OBSERVANCE OF THE RIGHTS  
AND LEGITIMATE INTERESTS OF MINORS IN CRIMINAL PROCEEDINGS 

 
Makarova O. I. 
 
The article attempts, following the path from the particular to the whole, to show the 

role of the Prosecutor's Office of the Russian Federation in ensuring the enforcement of 
legislation on minors, respect for their rights and legitimate interests. On the example of the 
complexity of the prosecutor's supervision over the observance of the rights of the legitimate 
interests of minors in criminal proceedings, which is successfully implemented, despite many 
counteracting factors, for example, imperfection of legislation, improper application of it. 
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По мере развития и усложнения информационных систем обостряются проблемы 

их информационной безопасности. Этот факт предъявляет особые требования к 
своевременному обнаружению уязвимостей используемого программного обеспечения 
на этапах его разработки, создания информационной инфраструктуры и проведения 
аудита готовой инфраструктуры. В настоящее время технология «фаззинг» весьма 
востребована в информационном сообществе, поскольку позволяет выявить уязвимости 
в приложениях и системах прежде, чем ими успеют воспользоваться злоумышленники. 
Фаззинг представляет собой автоматическое тестирование программного обеспечения, 
заключающееся в том, что на вход исследуемой программы подаются случайные, 
модифицированные, неправильные значения, вызывая аномалии в поведении 
программы. 

 
Ключевые слова: фаззинг, программное обеспечение, злоумышленник, атака, 

файл, уязвимость, безопасность, система, протокол, веб-приложение, данные. 
 

***** 
 
В настоящее время информационные ресурсы становятся главной целью атак со 

стороны злоумышленников. Атакующая сторона активно использует наиболее 
распространенные уязвимости систем: утечки памяти, недостатки шифрования, 
переполнение буфера, неполную проверку входных данных и т.д. Атакуемая сторона, в 
свою очередь, старается находить уязвимые места системы, разрабатывая и 
совершенствуя барьеры, ограждающие защищаемый информационный объект от 
несанкционированного доступа. Для защиты программно-информационных ресурсов 
часто используются стандартные методики обеспечения информационной безопасности 
системы и ее программного обеспечения. Наиболее распространённый подход к 
обеспечению безопасности – это периодическое обновление системы и приложений. 
Обновление закрывает уязвимости и исправляет ошибки, которые были допущены в 
программах в момент их создания. Однако, при этом не учитывается актуальность угроз 
и реальная востребованность конкретного обновления. Подобная концепция не 
обеспечивает комплексного подхода к безопасности. 

Фаззинг, также известный как фазз-тестирование, – это метод, который 
позволяет разработчикам и исследователям безопасности выполнять анализ черного 
ящика в данной программе (сетевые протоколы, двоичные файлы, веб-приложения и т. 
д.). 

Целью фаззинга является обнаружение неизвестных уязвимостей или ошибок 
[1]. Нечеткое тестирование выявляет потенциальные ошибки из-за непреднамеренного 
или аномального поведения в приложении, которое подвергается нечеткому анализу, 
такого, как сбои, бесконечные циклы или другое поведение, которое пользователь или 
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разработчик могут счесть «плохим». Обычно это делается путем изменения входных 
данных, вводимых в программу, в надежде на дальнейшее покрытие кода, поэтому 
каждый уголок и трещина в программа может быть подвержена этому произвольному 
вводу. Цель состоит в том, чтобы заявить, что данная программа достаточно надежна для 
выполнения по назначению, или найти ошибки в программе, чтобы разработчик мог их 
исправить. 

Фаззеры можно классифицировать по-разному [2]. 
Фаззер может быть классифицирован как основанный на поколении и 

основанный на мутации (Van Sprundel 2005). Для фаззера на основе генерации требуется 
знание программного ввода. Для фаззинга формата файла обычно предоставляется файл 
конфигурации, который определяет формат файла. Тестовые наборы генерируются в 
соответствии с файлом конфигурации. При заданном знании формата файла тестовые 
наборы, сгенерированные фаззерами на основе генерации, способны легче проходить 
проверку программ и с большей вероятностью могут тестировать более глубокий код 
целевых программ. Однако без понятного документа анализ формата файла - сложная 
работа. Таким образом, фаззеры на основе мутаций легче запускать, они более 
применимы и широко используются современными фаззерами. Для фаззеров на основе 
мутаций требуется набор допустимых начальных входных данных. Тестовые наборы 
генерируются путем изменения исходных входных данных и тестовых наборов, 
сгенерированных в процессе фаззинга. Что касается зависимости от исходного кода 
программы и степени анализа программы, фаззеры можно классифицировать как белый 
ящик, серый ящик и черный ящик. Предполагается, что фаззеры "белого ящика" имеют 
доступ к исходному коду программ, и, таким образом, можно собрать больше 
информации путем анализа исходного кода и того, как тестовые сценарии влияют на 
состояние выполнения программы. Фаззеры черного ящика выполняют фаззинг-тест 
без каких-либо знаний о внутренних компонентах целевой программы. Фаззеры серого 
ящика также работают без исходного кода и получают внутреннюю информацию о 
целевых программах посредством анализа программ. Фаззеры можно классифицировать 
как «тупые» и «умные» в зависимости от того, существует ли обратная связь между 
мониторингом состояния выполнения программы и генерацией тестового набора. 
Интеллектуальные фаззеры настраивают генерацию тестовых наборов в соответствии с 
собранной информацией о том, как тестовые наборы влияют на поведение программы. 
Для фаззеров, основанных на мутациях, можно использовать информацию обратной 
связи, чтобы определить, какая часть тестовых наборов должна быть изменена, и способ 
их изменения. Немые фаззеры обеспечивают лучшую скорость тестирования, в то время 
как умные фаззеры генерируют лучшие тестовые наборы и повышают эффективность. 

Конечно, и у фаззеров существуют проблемы: дело в том, что из-за сложности 
некоторых программ фаззерам бывает трудно «дотянуться» до определенных частей 
кода. Это связано с глубиной вложения или какими-либо другими специфичными 
условиями исполнения [3]. Разработчики фаззеров пытаются бороться с недостаточным 
покрытием кода различными путями. 

Тут на помощь приходит обратная связь, когда фаззер получает информацию о 
поведении программы благодаря сигнализирующим инструкциям в исполняемом файле. 
Это называется инструментацией и позволяет фаззеру корректировать вход на 
следующем раунде, чтобы попытаться улучшить покрытие. 

Но и здесь нас подстерегают разные трудности: например, когда софт доступен 
только в скомпилированном виде и нет исходных текстов, либо из-за динамической 
инструментации тестируемого приложения сильно проседает производительность, 
либо обработка трассы занимает достаточно много процессорного времени. 

Кроме всего перечисленного, существует простая проблема совместимости с 
различными версиями операционных систем, как Windows, так и *nix. Чем сложнее 
фаззер и чем пристальней он смотрит на поток выполнения приложения, тем крепче он 
привязывается к особенностям ОС. 
  

https://cybersecurity.springeropen.com/articles/10.1186/s42400-018-0002-y#ref-CR36
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ANALYSIS OF THE FUZZING TECHNOLOGY AS A TOOL FOR SOFTWARE AUDIT 
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Guseva L.L. Chugunova O.V. 
 
As information systems develop and become more complex, the problems of their 

information security become more acute. This fact imposes special requirements for the timely 
detection of vulnerabilities in the software used at the stages of its development, creation of an 
information infrastructure and audit of the finished infrastructure. Currently, fuzzing 
technology is in high demand in the information community, as it allows you to identify 
vulnerabilities in applications and systems before attackers have time to take advantage of them. 
Fuzzing is an automatic testing of software, which consists in the fact that random, modified, 
incorrect values are fed to the input of the program under study, causing anomalies in the 
behavior of the program. 
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